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一 种基于兴趣群组的混合式 P2P供应链信任模型 

王 磊，黄梦醒 

(1海南大学 信息科学技术学院，海南 海口570228；2广东工业大学 自动化学院，广东 广州 510090) 

摘 要：提出了一种基于兴趣群组的混合式P2P供应链信任模型．该模型通过企业的兴趣相似度来刻画企业在其 

偏好领域上的服务行为相似性，同时采用信任和信誉衰减机制实现对供应链上企业节点的信任评估，并进行了实 

验仿真和比较．结果表明，利用该模型可以在供应链企业间建立高效、可靠的信任合作，有效防止企业的败德行为， 

从而实现各节点企业的信息共享和资源整合，提高供应链效率． 
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A Trust M odel of Hybrid P2P Supply Chain Based on Interest Group 

W ANG Lei，HUANG Meng—xing 

(1 College of Information Science~Technology，Hainan University，Haikou 570228，China 

2 Faculty of Automation，Guangdong University of Technology，Guangzhou 510090，China) 

Abstract：This paper analyzed the existing problems in the supply chain system，proposed a trust model of hybrid 

P2P supply chain based on interest group in order to improve the confidence crisis in the supply chain among 

enterprises．The model uses interests similarity tO characterize the services behavior similarity in the preferences 

fields for enterprises，and adpots trust and credibility attenuation mechanism tO achieve the trust evaluation of node 

in the supply chai~ The experimental simulation results and comparison show that，the model could build efficient， 

reliable，trust cooperation between enterprises in supply chain，prevent effectively the moral hazard，realize 

information sharing and resources integration for each node in supply chain，and improve efficiency． 
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1 引言 

供应链是围绕核心企业，通过对信息流、物流、 

资金流的控制，从采购原材料开始，制成中间产品以 

及最终产品，最后由销售网络把产品送到消费者手 

中的将供应商、制造商、分销商、零售商、直到最终用 

户连成一个整体的功能网链结构模式．现代市场的 

竞争不再是企业与企业之间的竞争，而是供应链与 

供应链之间的竞争．供应链管理通过企业间的合作 

及共享资源以达到减少成本、提高产品质量和服务 

水平、提高企业的市场反应能力和效率，增强客户满 

意度为 目的．因此，供应链管理(SCM)已成为适应 

当前网络环境、个性化需求、动态需求、全球化等现 

代市场特征下的新型管理模式． 

供应链管理的核心思想是把供应链看成一个完 

整的动作过程并对其进行集成管理，这样能避免或 

减少各环节之间的延误和浪费．然而，目前国内供应 

链企业间合作的效果差强人意，其主要原因在于节 

点企业间互不信任，存在信任危机．因此，如何建立 

高效的供应链信任评估模型，加强节点企业问的合 

作，提高效率是近年来研究的热点问题． 

文献[1]是经典的基于信誉的信任模型Eigen一 
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Trust，通过节点的全局信任值来获取推荐信任度， 

但是在全局范围内进行迭代缺乏可行性．文献[2]提 

出了基于推荐的信任模型，有效解决了模型迭代收 

敛性问题，然而缺乏有效的惩罚机制．文献E33提出 

了基于节点兴趣差异的 P2P信任模型，通过节点间 

的兴趣相似性来确定对推荐的采纳程度，然而缺乏 

对欺骗行为进行处理和惩罚．文献[4—6]提出了基 

于分组的信任模型，考虑了节点直接信任度、组内信 

任度和组间信任度三个方面，并通过引入多个参数 

来计算节点的总体信任度，同时引入了惩罚机制提 

高了信任机制的可靠性，但是惩罚机制没有区别对 

待不同类别的节点． 

本文针对上述存在的问题，借鉴人类社会信息 

建立的思想，通过企业的兴趣相似度来刻画企业在 

其偏好领域上的服务行为相似性，同时结合全局信 

任度计算方法，通过组内、组间的直接信任度与推荐 

信任度的叠加来评估交易节点的可信度，从而进行 

交易决策．同时引入反馈机制来激励诚信企业节点， 

惩罚欺骗节点，从而使任意企业节点可以随时的、方 

便的获取其他节点的全局可信度，大大增强企业的 

协同能力． 

2 基于兴趣群组的混合式 P2P网络模型 

架构 

P2P拥有即时信息共享能力，取消了传统的客 

户端、服务器限制，能够实现信息之间即时有效的通 

信，并协同解决问题．可以预见，在不久的将来随着 

电子商务企业的不断增加，现有互联网的c／s或B／ 

S结构将难以适应供应链企业的发展要求，而 P2P 

技术的出现和应用的逐步成熟，将改变 目前 Inter— 

net以大型网络为中心的状态，使得供应链 网络中 

的信息数量、成本资源都向互联网上各节点企业均 

匀分布． 

当前典型 P2P网络拓扑结构有三类[7]：(1)集 

中式网络模型，有利于网络资源的快速搜索，但是容 

易遭到攻击，服务器也会因系统扩大而成为瓶颈； 

(2)分布式模型，解决了抗攻击问题，但是缺乏快速 

搜索和可扩展性，还会占用较大带宽和消耗大量网 

络带宽．(3)混合式，即以上两中网络模型的混合，能 

有效减少网络流量压力并提高安全性，但他的超级 

节点之间洪泛方式查询也制约检索效率，且超级节 

点的索引信息缺乏管理和维护． 

对于供应链网络来说，在纯分布式结构中，由于 

信息交换的实质是节点与节点之间直接进行的，如 

果缺少中心控制系统跟踪资源的可用性和并行处理 

问题的能力，整体信息流将非常不易管理，网络将变 

得混乱．所以，将 P2P与服务器模式相结合的混合 

式结构才能最大限度地满足供应链发展的需求．因 

此，本文采用混合式 P2P网络拓扑结构进行设计， 

提出一种基于兴趣群组的分层式P2P信任模型．其 

网络拓扑结构，如图 1所示．根据供应链企业的特点 

将系统中的资源按照不同的主题，分为多个区域．每 

个区域由相应的管理中心进行管理． 

生产商管 
理中心 

供应商管 
理中心 

零售商管＼ f用户管 理中心， ～理中
心 

图 1 供应 链 P2P网络拓扑 结构 

同时，考虑到基于P2P网络与人类社会的相似 

性及简化供应链企业间信任关系计算的需求，把每 

个主题域划分为若干个兴趣群组，将拥有相近的“兴 

趣爱好”的企业节点聚集到同一个兴趣群组内部，群 

组内节点之间交互频繁，符合 Small world网络特 

性，如图 2所示． 

图 2 兴趣群组模型的 网络结构 

模型的管理结合 Internet自治系统的管理理念 

通过层次化、集中式的认证关系来构建管理体系，如 

图 3所示．在该模型网络中，第一层由多个管理中心 

服务器构成，第二层由每个兴趣群组的领袖节点服 

务器构成，第三层由普通的企业节点构成，每个普通 

企业节点根据 自身的兴趣加入一个兴趣群组．对等 

企业节点向领袖节点申请，提出加人供应链网络请 

求，经过注册、核实、认证等步骤后，由领袖节点批准 

其加入一个兴趣群组，并得到一个由领袖节点签名 

的数字证书．企业节点在进行交互时，通过数字证 

书，利用公钥密码原理对交互的另一方企业节点进 
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⋯ ．

[nOT( ， )·DOT( ， )] 
p∈J的交易伙伴 一 

(7)推荐信任度 

(6) 4 仿真实验及结果分析 

推荐信任度为组内推荐信任度与组间推荐信任 

度权重之和，J8为权重(O 1)． 

RT(i， )一pRIT(i，J，g)+(1一f1)ROT(i， ) 

(7) 

(8)综合信任度 

综合信任度即为直接信任度与推荐信任度之 

和，则为： 

T( )一 DT( ， )+RT( ， ) (8) 

3．2 信誉衰减机制 

企业在加强自身管理能力的同时，必须密切关 

注供应链中其他企业的经营状况，并同他们建立有 

效的沟通和协调机制，以保证供应链的平稳运行．但 

是基于规避风险，各个企业有其独立的利益和独立 

的发展经营策略．有些企业为了能够获取自身利益， 

不惜提供虚假的信息来诋毁其他企业，同时企业“搭 

便车”的行为也普遍存在． 

综合归纳，供应链节点企业存在三类节点：诚信 

节点，自私节点和恶意节点．自私和恶意节点的存在 

将导致企业间缺乏合作进而导致供应链企业问协调 

失败．为了有效的抑制恶意节点的行为，引人黑名单 

及信誉衰减激励机制，避免恶意企业节点对其他企 

业节点的交易造成阻碍．每个企业节点都保存有一 

个黑名单，用来记录和自己交互历史中，情节特别恶 

劣的节点．对于在黑名单上的节点，资源请求者将不 

再和它进行交易．所谓信誉衰减是指当在一段时间 

内，节点与其他节点交易总次数小于系统设定的阈 

值，节点的信任度开始降低．而当节点的参与次数增 

加时，则信任度停止衰减．但是，对于自私企业节点 

和恶意企业节点应当区别对待，其中恶意节点衰减 

的幅度大于自私节点，即自私企业节点的衰减应当 

缓慢、平稳，而不同于恶意企业节点那样剧烈． 

设节点 i在t时间段内，其交互的总次数为 I(i， 

￡)，小于供应链网络中要求的最小交易次数，则企 

业节点 i的信任度按照公式(9)以指数方式衰减： 

T( ，￡)一 T(i，t )× 干--(~t (9) n) 

其中t。为节点参与交互次数高于阙值的最近 

交易时刻；其中设定诚信节点、自私节点、恶意节点 

对应的信任度衰减度分别为 ， z， 。，且 > z> 

。． 当自私节点信任度衰减至小于恶意节点的上限 

时，将纳入黑名单．因此，信誉衰减机制保证了自私 

节点不能永远“搭便车”行为． 

仿真基于Java实现．仿真环境参数设定P2P网 

络模型中有 1000个企业节点，分为 3种类型，分别 

是：诚信企业节点、自私企业节点和恶意企业节点． 

其中诚信企业节点总是提供高质量、良好的服务；自 

私企业节点只是一味的从网络中获取服务而不提供 

服务；恶意企业节点总是提供虚假、恶意的服务，碰 

到此类节点，交易必然失败．交易次数为 500，组内 

直接信任度的权重a一0．75，组内推荐信任度的权 

重 ===0．375．为了便于说明问题，在相同参数设置 

下，将本文提出的模型与不采用信任机制模型和 

EigenTrust模型进行了仿真实验和比较． 

实验 1 抗恶意企业节点交互成功率实验 

从交互成功率上看，只要网络中有恶意企业节 

点存在，并且随着网络中恶意企业节点的增加，3种 

模型算法的交互成功率都会逐渐下降．不采用信任 

模型由于没有对应的评价体系，只能盲 目的选择交 

易伙伴，所以交易成功率低，下降速度尤其明显． 

EigenTrust模型没有对资源类型分组，推荐信任度 

和直接信任度的比重不会改变，因此下降速度次之， 

而本文提出的模型能够确保直接信任度的比重，因 

此即使恶意节点的比重增大，仍可以保证较高的交 

易成功率．仿真结果如图4所示． 

图 4 恶意企业节点对交易的影响 

实验 2 抗自私企业节点交互成功率实验 

本文提出的模型方法随着网络中自私企业节点 

比例的增加，交互成功率明显优于其他两种模型，这 

是因为，本文提出的模型采用了信誉衰减机制，而自 

私企业节点的自私行为，将会因此而产生信誉度衰 

减，相对于其他两个模型，即使在自私节点增加到 

50 时也可以保证较高的交互成功率，同时信誉衰 

减机制有效的保证了自私节点不能永远的搭便车行 



 


